~Zastav. Zaves. Zkontroluj.” Policie
varuje pred falesnymi policisty a
bankeéri

Kyberpodvodii v Ceské republice rychle pfibyva a mezi nej¢astéjsi patti podvody
faleSnych policistl a bankérd. Pachatelé vyuzivaji strach, manipulaci i casovy natlak.
Policie proto pfipomina jednoduché pravidlo 3 Z — Zastav. Zavés. Zkontrolu;.

Policie Ceské republiky v poslednich mésicich eviduje vyrazny nardst kybernetickych
podvodu. Pachatelé jsou stale presvédcivé;jsi, vyuzivaji moderni technologie, falesna
telefonni Cisla i podvrzené prikazy policistl Ci pracovnikd bank. Jednim z nejcastéjsich
scénaru je podvod ,falesny policista a bankér”.

Podvod vétsinou zacina telefonatem. Volajici tvrdi, ze je vas bankovni Ucet v ohrozeni,
nékdo si na vase jméno chce vzit Uvér nebo ze jsou vase penize v nebezpedi. Nasledné se
do hovoru zapoji Udajny policista, ktery plsobi dlvéryhodné a snazi se vyvolat strach i
pocit naléhavosti.

+Musite jednat hned.”

,Ucet miize byt zmrazen.”

,Jde o vase Uspory.”

.Nikomu nevolejte.”

Pravé podobné véty jsou typickym znakem manipulace.

Pachatelé Casto tlaci obét do rychlého rozhodnuti, izoluji ji od rodiny nebo zaméstnanct
banky a snazi se ziskat pristup k internetovému bankovnictvi, autoriza¢nim SMS nebo ji
primét k prevodu penéz na ,bezpecny ucet”. Ve skutecnosti vsak penize konci u
podvodnikd.

Policie proto verejnosti pfipomina jednoduché pravidlo 3 Z:

o ZASTAV
Nenechte se vystrasit ani dotlacit k rychlému jednani. Policie ani banka po
telefonu nepozaduji prevody penéz na jiné UcCty.

o ZAVES
Ukoncete hovor. Pokud si nejste jisti, sami kontaktujte svou banku nebo
policii prostfednictvim oficialnich kontaktd.

e« ZKONTROLUIJ
Oveérte si informace. Zavolejte rodiné, bance nebo na linku 158. Nikdy
nevérte pouze tomu, co tvrdi clovék na telefonu.



Podvodnici dnes dokazou velmi vérohodné napodobit Cisla instituci, zasilat falesné e-
maily i fotografie sluzebnich prikazd. Dllezité je zachovat klid a uvédomit si, ze pravé
emoce jsou jejich nejsilngjsi zbrani.

Vice informaci a preventivni rady naleznete na: Pan Prokoukl

Preventivni doporuceni na zavér:

Pamatujte, ze policie ani banka po vas nikdy nebudou chtit prevadét penize na ,bezpecny
Ucet”, sdélovat hesla nebo instalovat aplikace pro vzdaleny pfistup do telefonu i
pocitace. Pokud mate pochybnosti, vzdy si ve ovérte pres oficialni kontakty. Jediny
okamzik obezretnosti mize ochranit celozivotni Uspory.
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